
Разработка эксплойтов



Наша игровая площадка

1) Теория
2) Pwn1
3) Pwn2
4) Ropasaurus Rex



Эксплуатация

Эксплойт - это фрагмент программы [...] что использует [...]
уязвимости [...] получить управление над ОС.

Эксплуатация

Наш воркшоп в основном о повреждении памяти



Наша игровая площадка



Стэк



Стэк



Стэк



ASLR и GOT



ASLR и GOT



Pwn 1



Pwn 1

1. Написан специально для воркшопа
2. Классический пример
3. В результате напишем свой эксплойт



Pwn 1



Pwn 1



Pwn 1



Pwn 1. De Bruijn Pattern



Pwn 1

 Нет ALSR
 Нет NX
 Нет Canary



Pwn 1



Pwn 1

Ваш ход, действуйте!



Pwn 1



Pwn 2



Pwn 2

1. Написан специально для воркшопа
2. Разберёмся с ROP
3. В результате напишем свой эксплойт



Pwn 2

 NX
ASLR
Canary

 System-wide ASLR



Pwn 2



Pwn 2. ROP-цепочка



Pwn 2. Исходный код



Pwn 2. Rop



Pwn 2. Rop



Pwn 2. Rop



Pwn 2

Ваш ход, действуйте!



Pwn 2. Exploit



Ropasaurus Rex



Ropasaurus

 PlaidCTF 2013

 С помощью PPP (победители defcon ctf)

 Одно из довольно сложных CTF
 Решим вместе по шагам



Ropasaurus



Ropasaurus



Ropasaurus



Ropasaurus

Найди уязвимость!



Ropasaurus



Ropasaurus

 NX
ASLR
Canary

 System-wide ASLR



Ropasaurus

 Статический анализ

 De Bruijn Pattern



Ropasaurus

 Статический анализ

 De Bruijn Pattern

140 bytes before overwriting EIP



Ropasaurus



Ropasaurus.ROP?

1) Найти адрес libc для функции read(1) и вернуть в уязвимую функцию
2) Вычислить смещение для system(2)
3) Прочитать нашу команду и записать куда-нибудь
4) Вызвать system(3)
5) Послать нашу команду



Ropasaurus. Смещения

0x0804832c plt.read

0x0804830c plt.write

0x0804961c got.read



Ropasaurus. System



Ropasaurus. System



Ropasaurus. Gadgets



Ropasaurus. Writeable

0x08049530



Ropasaurus. Rop chain



Ropasaurus

Ваш ход, действуйте!



Ropasaurus. Подсказка #1



Ресурсы

 Github repo
 Official website
 The r2 blog
 The r2 book
 Установка r2
 Twitter
 Решение для задания Ropasaurus
 ВМ для воркшопа

http://github.com/radare/radare2
http://rada.re/
http://radare.today/
http://maijin.github.io/radare2book/
http://dukebarman.pro/na-radare-kak-na-ladoni/
http://twitter.com/radareorg
bit.ly/1xOduOC
http://xvilka.me/zn-radare2.ova

